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Zadanie z zakresu administracji rzagdowej, finansowane ze $rodkéw budzetu panstwa przekazanych przez Miasto Suwatki



Przestepstwa wobec oséb starszych sg powszechne. Metody stosowane przez
sprawcOw sg coraz bardziej doskonalone, przestepcy wykazujg sie bardzo
wysublimowang metodg nawigzywania kontaktu i podtrzymywania konwersacji. Wida¢ to
w szczegolnosci na przyktadzie postaci, w ktore wcielajg sie sprawcy tych przestepstw,
budujgc w osobach starszych zaufanie i porozumienie, w efekcie czego wykonywane sg
prosby i polecenia sprawcow, prowadzgce do utraty majgtku przez seniorow.

Jak moga Cie oszukac?

»Na wnuczka” - metoda bazuje na wieziach rodzinnych i naturalnej potrzebie pomocy
bliskim w nagtej potrzebie. Sprawcy w rozmowie wstepnej sg w stanie zorientowac sie,
czy osoba z ktérg rozmawiajg moze stac sie ich ,ofiarg”, czy tez nie. Istotg tego oszustwa
jest wytworzenie u seniora poczucia, ze powinien pomoc swojemu wnukowi czy wnuczce
za wszelkg cene i jak najszybciej. Odczucia te sg duzo mocniejsze niz racjonalne mysli
ostrzegajgce przed niebezpieczenstwem.

.Na policjanta” - to jedna z wyjgtkowo perfidnych metod oszustw senioréw, bo bazuje
na strachu o bezpieczenstwo bliskich os6b. Oszusci zwykle twierdzg, ze chcg pomoc przy
likwidacji szkdd zwigzanych np. z wypadkiem drogowym, ktérego w rzeczywistosci nigdy
nie byto, proszg o pomoc dla oficera Policji lub w prowadzonym dochodzeniu. Przestepca
dzwoni do Ciebie i podaje sie za cztonka rodziny (najczesciej wnuczka), ktéry spowodowat
wypadek i pilnie potrzebuje pieniedzy na optacenie kosztéw ,o0czyszczenia z zarzutow”.
Jest w tej metodzie wykorzystywany element zaskoczenia i zaufania do instytucji policji.
Osoby w podesztym wieku - chcac by¢ pomocne - wdajg sie w rozmowe i podajg dane lub
wykonujg czynnosci oczekiwane przez udajgcych kogos innego przestepcow, co prowadzi
do utraty pieniedzy.

»Na urzednika” - sprawcy podajgc sie za urzednikéw panstwowych wymyslajg szereg
historii, ktére pozwalajg im oszukac seniora. Moze to by¢ np. wymiana ztotéwek na euro i
koniecznos¢ spisania numerow banknotéw powyzej 50 ztotych, koniecznos¢ wykupu
gruntu, na ktérym zostato postawione mieszkanie poszkodowanego, itp.

.Na dotacje” - bazujgc na naszej niewiedzy np. dotyczgcej przepisdbw unijnych, oszusci
probuja to wykorzysta¢ wmawiajgc, ze np. dzieki pienigdzom z Unii Europejskiej w
mieszkaniu zostanie wykonany remont instalacji wodociggowej, czy gazowej. Podajac sie
za urzednikoéw, proszg o uiszczenie ,optaty manipulacyjnej”, albo wptacenie ,zaliczki” na
poczet pézniejszej realizacji przedsiewziecia.

Oprocz wspomnianych powyzej metod w zesztym roku popularnymi metodami oszustw
byty fatszywe oferty szczepien przeciw COVID-19 oraz zwigzane z Narodowym Spisem
Powszechnym Ludnosci i Mieszkan 2021.



Jak nie dac sie oszukac w Internecie?

Oszustwa powszechne sg réwniez w Internecie. Na skrzynkach pocztowych pojawiajg sie
fikcyjne faktury do optacenia, ktére sg tudzgco podobne do prawdziwych faktur.
Dodatkowo istnieje wiele fatszywych zbiorek pieniedzy i ofert ubezpieczen, ktore kuszg
senioréw.

~Phishing” - jest jak towienie ryb na wedke (stad nazwa): w pozornie bezpiecznym
opakowaniu (przyneta) ukrywa sie haczyk. Dostajesz e-mail, sms, wiadomos¢ w
komunikatorze lub post w portalu spotecznosciowym, ktéry zawiera niebezpieczny link.
Przestepcy naktaniajg w tresci e-maila do klikniecia linku. Najpopularniejsze zachety to
fatszywa informacja, ze czeka na Ciebie:

wygrana pieniezna lub nagroda rzeczowa;

e promocja z bonusem (pienigdze lub prezent w zamian za rejestracje);

o faktura (za gaz, prad, towar lub ustuge) do zaptacenia;

o doptata za przesytke kurierska (np. optata celna);

e niezaptacony mandat;

e niedoptata podatku;

e czekajgce na odbior wyniki testu medycznego.

Pomystowos¢ przestepcéw nie zna granic. Cel jest zawsze ten sam: przelew na konto
ztodzieja lub ujawnienie danych osobowych w trakcie logowania na fatszywej stronie
internetowej np. stronie banku.

Oprocz wspomnianych powyzej metod w zesztym roku popularnymi metodami oszustw
byty fatszywe oferty szczepien przeciw COVID-19 oraz zwigzane z Narodowym Spisem
Powszechnym Ludnosci i Mieszkan 2021.

»Vishing” - to telefoniczna metoda oszustwa i odmiana phishingu. Przestepca dzwoni
do Ciebie, podajgc sie za pracownika banku, sklepu internetowego, policjanta czy
przedstawiciela agencji ubezpieczeniowej. Rozmowa zaczyna sie zazwyczaj od informacji
o jakim$ problemie z kontem, ktéry mozesz rozwigza¢, instalujgc aplikacje wskazang
przez oszusta. Jezeli klikniesz przestany link i Sciggniesz program na telefon, przejmie on
kontrole nad Twoimi hastami, loginami, danymi osobowymi. Nie ochroni Cie nawet to, ze
nie masz wiekszych pieniedzy na koncie. Oszust moze w Twoim imieniu wzig¢ kredyt lub
wykorzysta¢ debet na karcie. Moze tez poczeka¢ do momentu, gdy na Twoim rachunku
znajdzie sie odpowiednia kwota.

~Fatszywy sklep/bank/portal” - narzedziem duzej liczby oszustw sg fatszywe witryny
internetowe. Przypominajg one do ztudzenia prawdziwe strony logowania do bankdw,
sklepéw internetowych lub portali spotecznosciowych. Czesto jedyng wskazéwka, ze
masz do czynienia z prébg wytudzenia, jest drobna réznica w zapisie adresu (dodatkowy
mysInik, kropka czy litera) oraz btedy jezykowe w komunikatach na stronie. Tego typu
witryny tworzg przestepcy wykorzystujgcy metode phishingu.



Jak nie pas¢ ofiarg oszustwa internetowego?

e korzystaj tylko z legalnego oprogramowania - instalowanie przypadkowych aplikacji
to najprostsza droga do zainfekowania komputera ztosliwym oprogramowaniem typu
spyware (ktore kradnie Twoje dane);

e korzystaj z mocnych haset - wiekszos¢ instytucji (banki, dostawcy medidéw) wymaga
stosowania mocnych haset. nie uzywaj w nich imion czy dat urodzenia, w zadnym
przypadku nie stosuj tych samych haset do réznych stron i portali;

e nigdy nie otwieraj podejrzanych e-maili - pod zadnym pozorem nie klikaj linkow
znajdujacych sie w e-mailach od nieznanych nadawcéw;

e sprawdzaj wiarygodnos¢ stron - witryna, w ktérej chcesz sie zalogowaé, dokonac
zakupow czy zrobi¢ przelew, powinna miec¢ znak ktédki przed adresem www (symbol
zabezpieczenia certyfikatem SSL): jezeli masz jakiekolwiek watpliwosci, wpisz w
wyszukiwarce fraze: Nazwa witryny - czy to oszustwo?;

e nie spiesz sie - sprawdzaj, pytaj i rozwazaj spokojnie kazdg decyzje zwigzang z
finansami lub udostepnianiem swoich danych: jezeli kto$s Cie pogania, probuje
wywierac presje lub straszy¢, to niemal na pewno masz do czynienia z oszustem;

e nie panikuj - jezeli podejrzewasz, ze przestepcy przejeli Twoje dane, natychmiast
zadzwon lub udaj sie do banku i zablokuj dostep do konta, zmient hasto dostepu w
portalu internetowym.

Seniorze pamietaj!
e Bez zbednej potrzeby nie nos$ duzej kwoty pieniedzy przy sobie.

e Po wyptacie wiekszej kwoty z bankomatu lub po dokonaniu transakcji bankowej warto
poprosi¢ zaufang osobe o odprowadzenie do domu z bankomatu, poczty czy tez
banku.

e Koniecznie naucz sie na pamiec¢ swojego numeru PIN do karty bankomatowej, nigdy
nie zapisuj tego numeru na karteczce, ktérg bedziesz przechowywac obok karty
bankomatowe;j.

e Nikomu, pod zadnym pozorem, nie podawaj loginu i hasta do swojego konta
bankowego.

e Nie pozyczaj pieniedzy osobom, ktére znane sg tylko z widzenia lub deklarujg, ze chcg
przekazac¢ gotéwke twoim bliskim.


https://lepiej.tauron.pl/bezpieczenstwo-i-finanse/silne-haslo-w-internecie/

Tam, gdzie panuje ttok, w tramwaju, autobusie, w markecie, na targu - zapietg torbe
trzymaj zawsze przed soba.

Przebywajgc w szpitalu - wartosciowe rzeczy warto daj do depozytu.

Bedac u fryzjera, w parku, na cmentarzu, w sklepie - nie zostawiaj toreb lub siatek, w
ktérych sg pienigdze i dokumenty bez nadzoru, nawet na chwile.

Wychodzgc na zakupy warto mie¢ przygotowane drobne pienigdze, tak aby nie
wyjmowac za kazdym razem portfela.

Gdy jestes w domul!

Nie wpuszczaj do mieszkania nieznajomych - nie znajgc osoby nigdy nie znasz jej
zamiarow.

Nie przechowuj w domu duzej ilosci gotéwki czy kosztownosci i nie informuj nikogo
obcego o ilosci pieniedzy, ktére masz w domu lub przechowujesz na koncie

Nie otwieraj drzwi, gdy tylko ustyszysz dzwonek. Najpierw sprawdz, kto stoi za
drzwiami. Jezeli nie znasz tej osoby - rozmawiaj przez zamkniete drzwi. Pracownicy
urzedoéw zwykle telefonicznie zapowiadajg swojg wizyte, a inkasenci moga
wystawione rachunki za Swiatto i gaz zostawi¢ w skrzynce pocztowej, nie wchodzgc do
domu.

Warto utrzymywac wiezi z sgsiadami - moga stuzy¢ pomocg w trudnej sytuacji.
Zamykaj na zamek drzwi wejsciowe po przyjsciu do domu.

Wychodzac z domu po zmroku warto zabierac ze sobg osobe towarzyszaca,

Omijaj tereny Zle lub wcale nieoswietlone, szczegdlnie niebezpiecznymi miejscami sg
obrzeza miast, na ktérych nie ma zabudowan.

Senior na zakupach lub pokazie

Starsze osoby czesto sg zapraszane na bezptatne badania, pokazy naczyn, materacy,
sprzetu paramedycznego lub tez na warsztaty kulinarne, czy proszone o zgtoszenie sie po
odbiér wylosowanej nagrody lub voucheru. Okazuje sie, ze w rzeczywistosci sg to
spotkania sprzedazowe réznych produktéw i to w cenach wielokrotnie przekraczajgcych
ich rynkowg wartos¢. Nieuczciwi sprzedawcy, wykorzystujgc niewiedze starszych oséb,
nie informujg zwykle w takich sytuacjach o prawie konsumenta do odstgpienia od
zawartej umowy i nie przekazuja formularza koniecznego do zwrotu towaru.



Sprzedawcy korzystajg powszechnie z réznego rodzaju technik, aby zmanipulowac osoby
starsze i sktonic je do zakupu oferowanych produktow. Za sprawg tych sztuczek seniorzy
czesto dajg sie naktoni¢ do zakupu niekiedy zupetnie niepotrzebnych produktéw, z czego
zdajg sobie sprawe dopiero po dokonaniu transakgji.

Pamietaj!?

Podejmuj ostateczng decyzje po sprawdzeniu towaru i poréwnaniu cen, np. w
Internecie lub w sklepie. Jezeli towar jest dostepny dzi$, bedzie dostepny takze jutro.
Zawsze mozesz poprosi¢ o wizytowke sprzedawcy, zeby méc zamowic towar, jesli
sprawe przemyslisz i sie zdecydujesz.

Ustal czy cel spotkania (np. wyktadu, prezentacji, badania) obejmuje tez sprzedaz
towarow lub ustug. Mozna o to zapyta¢ osobe telefonujgcg z zaproszeniem, albo
skontaktowac sie z instytucjg kierujgcg zaproszenie pisemne.

Uwazaj na ,darmowe” prezenty - np. darmowa wycieczka moze by¢ potgczona z
kilkugodzinng sprzedazg kosztownych produktéw, a prezent najczesciej jest
pretekstem do spowodowania u Ciebie checi zakupu innej rzeczy.

Nie podejmuj decyzji pod wptywem impulsu. Dac sobie wiecej czasu na zastanowienie
i skonsultuj sie z rodzing lub kims bliskim. Presja czasu to zwykle zty doradca.

Nie zaciggaj kredytu, jesli nie sta¢ Cie na prezentowany towar. To moze by¢ poczatek
problemow finansowych.

Jako konsument masz prawo odstgpi¢ od umowy kupna zawartej poza siedzibg firmy
w ciggu 14 dni, wystarczy wysta¢ osSwiadczenie pocztg. Popro$ sprzedawce o druk
takiego oswiadczenia.

Jezeli sprzedawca nie udzieli informacji o prawie do odstgpienia od umowy w ciggu 14
dni od zakupu na pokazie - prawo to wygasa po uptywie 12 miesiecy od dnia uptywu
powyzszego terminu.

W sytuacji pytan, watpliwosci lub probleméw zawsze masz mozliwos¢ skorzystania z
bezptatnej pomocy Rzecznika Praw Konsumentdw.

Miejski Rzecznik Konsumentow w Suwalkach
16 — 400 Suwalki, ul. Sejnenska 13, I pietro, pokéj nr 133
Poniedzialki od godz. 8.00 do godz. 16.00
czwartki od godz. 7.30 do godz. 15.30
tel. 87 562 81 37




Pamietaj o podstawowych zasadach bezpieczenstwa, w stosunku do obcych badz czujny i
nieufny. Nie obawiaj sie powiadomic¢ o zagrozeniu Policje, Straz Miejska, Straz Pozarng,
Pogotowie Ratunkowe.

WAZNE TELEFONY ALARMOWE:
997 Policja
998 Straz Pozarna
999 Pogotowie Ratunkowe
112 Numer alarmowy
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Igtoszenia przyjmowane 53 od poniedziatku do piatku w godzinach 9:00 - 18:00

Zptoszenia moina przesylac rowniez m ? .
- M erspekbywa  * )

na adres e-mail:

Celem programu jest zapewnienie nieodptatnej pomocy seniorom w drobnych naprawach.
Program dedykowany jest mieszkancom Suwatk w wieku powyzej 70 lat, samotnie
zamieszkujgcym lub w wieku powyzej 60 lat z orzeczonym umiarkowanym lub znacznym
stopniem niepetnosprawnosci.

Zgtoszenia przyjmowane sg od poniedziatku do pigtku w godzinach 9:00 - 15:00 pod
numerem telefonu 517 871 124 (koszt potgczenia jest zgodny z optatg jak za potgczenie do
sieci Orange wedtug taryfy Twojego operatora).

Zgtoszenia mozna przesyta¢ roéwniez na adres e-mail: senior.zr@wp.pl Przewiduje sie
zapewnienie bezptatnych ustug i napraw, miedzy innymi takich jak wymiana zarowek,
gniazdek elektrycznych, uszczelek przeciekajgcych w kranach Iub baterii, uszczelnianie
przeciekdw za pomocg silikonu, odpowietrzenie kaloryferéw, wymiane lub montaz zamkow
w drzwiach oraz klamek, jak réwniez naprawe mebli i montaz elementéw wyposazenia
wnetrz. Limit wizyt specjalistow ,Ztotej raczki” w gospodarstwie domowym wynosi 4 wizyty w
roku.

Poradnik wydany przez Centrum Aktywnoséci Spolecznej PRYZMAT
ul. Noniewicza 91, 16 — 400 Suwalki, tel. /fax 87 565 02 58
e-mail: pryzmat@pryzmat.org.pl www_pryzmat.org.pl
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